Manual de Instalagao
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INTRODUCAO

Esse manual tem como objetivo auxiliar os clientes na instalagéo e utilizagao do certificado digital em nuvem.
Para utilizar o certificado em nuvem & necessario instalar:

No aplicativo Safe ID, vocé pode autorizar o uso do seu certificado em um computador associado. Ou seja, sempre
que seu uso for solicitado é por meio dele que vocé ira colocar sua senha PIN. Além disso, o app permite assinar
documentos, consultar o historico de uso, associar computadores para utilizarem seu certificado e autorizar outros
dispositivos moveis.

O Safe ID Desktop serve para instalar no sistema operacional do seu computador os certificados que estéo
associados ao seu dispositivo movel. Para isso, o programa ira gerar um QR Code, que deve ser lido por meio do
app, realizando a associagao.




SUMARIO

» Emissdo do certificado *Somente para certificados emitidos por videoconferéncia*
 Instalar Safe ID App

* Menu Certificados

» Menu Computadores

e Menu Autorizar

* Menu Assinaturas

* Menu Configuracdes

« Utilizando o Certificado Safe ID




EMISSAO DO CERTIFICADO
Somente para emissao por
videoconferéncia



EMISSAO DO CERTIFICADO

Apenas para os casos em que a validacao for realizada por videoconferéncia, apds a finalizacao do
atendimento, feito pelo Agente de Registro, vocé recebera um e-mail contendo o link:

https://aclink.safewebpss.com.br/hope/pages/client/emission

EMISSAO DE CERTIFICADO DIGITAL

Informe o protocolo de sua solicitagéo
Apds acessar este link, preencha as seguintes informacdes: » Protocolo
° PI"OtOCOlO; Informe o CPF do Titular
. » CPF do Titular
«  CPF Titular; » R
nforme a senha de insta acao
« Senha (esta senha foi criada e digitada durante a videoconferéncia) » Senha
Marque a opgao “Nao sou um robd” e clique em “Prosseguir” » “'



https://aclink.safewebpss.com.br/hope/pages/client/emission
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EMISSAO DO CERTIFICADO

Em sequida, leia com atencéo e clique em “Concordo Cadastre e repita no campo abaixo, a Senha de Uso
com o termo” para o App de celular e clique em “Confirmar”

TERMO DE TITULARIDADE - PAGINA 1DE 1

Cadastre a senha de USO do
@QoCx Certificado Digital

Atengdo: anote e guarde a senha em um local seguro, pois
J g, Emume ela ndo podera ser alterada e nem resgatada em caso de
perda.

USUAR D
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EMISSAO DO CERTIFICADO

Pronto! Seu certificado esta emitido.

o . . . Seu certificado digital foi emitido com sucesso!
Para utiliza-lo basta realizar a instalagéo do:
« Safe ID app (smartphone)
¢ Safe |D DeSktOp (programa de ComputadOl’) o Faga o download do app para o seu o Faga o downicad do instalador para

smartphone Android ou i05, selu computador,

PROXIMOS PASS0S:

OBS: Os procedimentos para instalacdo estardo
descritos a seguir, neste manual.

USU&R D




INSTALAR SAFE ID APP
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INSTALAR Safe ID APP- Android

* Realize o download do aplicativo para Android na App Store.

GETITON

f2ofelD

#* Google Play

USU&R D
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INSTALAR Safe ID APP- ANDROID

2. Associe seu certificado ao dispositivo movel

« Apos a instalacdo do app é necessario associar seu « Apos, informe o numero de celular cadastrado no
certificado ao dispositivo moével, para isso, abra seu momento da emisséo do certificado.
aplicativo e clique em “Yamos comecgar!”.

USU&R D




INSTALAR Safe ID APP- ANDROID

 Para prosseguir € necessario clicar em “Pedir » Agora, confirme o numero do celular clicando em
codigo de confirmacéo”. “Confirmar”.

Confirme o nimero

+55 31 99999-9992

Informe o nimero do seu smartphone.
0 nir sado pi de SMS de

usado para envio
confirmag 80

© +55 31 99999-9999
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INSTALAR Safe ID APP- ANDROID

2 - Associe seu certificado ao dispositivo movel

0 codigo é enviado via SMS automaticamente. *  Agora informe o codigo de verificagdo e clique em
“Confirmar”.

Cédigo de confirmag 50 Eddign de confirmagio

Inains o codigo recobido por SRS
213 lslsls]s

Insira o codigo recebido por SMS.
AVANGCAR

USU&R D
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INSTALAR Safe ID APP- ANDROID

2 - Associe seu certificado ao dispositivo movel

* Apos, cadastre um apelido para o celular que esta » Clique em habilitar, caso queira fazer assinaturas
com o certificado vinculado e clique em “Seguinte”. pela Digital.

USU&R D
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INSTALAR Safe ID APP- ANDROID

2 - Associe seu certificado ao dispositivo movel

«  Tudo pronto! Seu certificado esta pronto para
utilizagao.

Tudo pronto!
Tudo certo para vocé comegar a usar 0s seus
certificados.

CONTINUAR

USU&R D




MENU CERTIFICADOS
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MENU CERTIFICADOS

« Aqui vocé administra seus certificados, adicionando
novos ou gerenciando os antigos. Na lista € possivel
ver quais sao 0s primarios, identificar o seu numero
como administrador, e 0s secundarios, aos quais
foram concedidos o0 acesso.

e O numero de celular informado no momento da
emissao € o seu celular primario.

USU&R D

Os certificados secundarios sao identificados pelo
icone [

LINE

Certificados

Computadores
Assinaturas

Autorizar acesso

Configuragoes

= Certificados

PR T P o LR e B

Py Frotocolo 7000075931 e-CPF
Vilido até 26/10/2022 11:53

AP RETR L A

&%\b Protocole 7000015930 e-CPF

Valido até 26/10/2022 11:39
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MENU CERTIFICADOS

« Ao clicar sobre um dos certificados, na aba ¢ Na aba “Historico”, vocé acompanha toda a
“Detalhes” é possivel ver todos as informacgdes utilizacao do certificado, como por exemplo: onde e
técnicas: Nome, CPF/CNPJ, numero de série do quando ele foi acessado e para qual site.

certificado, etc.

€ Certificado &«  Cerificado

TR0

Solicitag@o de uso autorizada

ispositivo utilizado
moto x4
MARIA DA SILVA

999.999.999-99 eCPF

4356910c4666b473 7000007631

1072019 1 Solicitagiio de uso expirada
18/10/2019 11.00

18/10/2020 11:00

USU&R D
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MENU CERTIFICADOS

« Na aba “Dispositivos”, vocé pode associar novos
dispositivos  (smartphones) ao  certificado,
concedendo acesso do certificado e pode também
remové-lo, a qualquer tempo.

USU&R D

< Certificado

Nenhum dispositivo associado
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ASSOCIAR NOVO DISPOSITIVO - CONCEDER ACESSO DO CERTIFICADO

« Para conceder um novo acesso ao certificado, ¢ Preencha o apelido, numero de telefone do
clique no botao (+) dispositivo secundario e data limite de uso que ele
tera acesso.

< Certificado

Seg, 21 de out

Informe o nimero do novo dispositivo.
__JPY

Nenhum dispositivo associado

Atencao: O prazo maximo permitido sera sempre a data
de validade do certificado.

USU&R D
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ASSOCIAR NOVO DISPOSITIVO - CONCEDER ACESSO DO CERTIFICADO
« Agora clique em “ASSOCIAR” para finalizar.

€ Certificado

]

1,?3

Jodo Da Silva

EE3 455~ 219999-9999) ®

» ASSOCIAR CANCELAR

USU&R D
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EXCLUIR DISPOSITIVOS ASSOCIADOS

Certificados

e Se vocé deseja remover acesso a um numero de
telefone associado, basta acessar o menu »® Certificados
“Certificados”, no aplicativo, clicar sobre o 1 Computadores
certificado que autorizou o acesso. of  Assinaturas

ry ¥ .
&%  Autorizar acesso

o Certificados

A BFrFITRE LY %R

Protocolo 7000015931 e-CPF
alido até 26/10/2022 11:53

{'(:)} Configuragoes

USU&R D
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EXCLUIR DISPOSITIVOS ASSOCIADOS =L

* Logo apos, acesse a aba “Dispositivos”, pressione L e 39999999 o B e

_.| ‘ Concedido em: 28/10/20224:27:38 = ‘ Concedido em: 28/10/2022 W:27:38

e segure o telefone que deseja excluir o acesso e
clique no icone da lixeira (canto superior direito). e

[T, Telefone: (31) 9u520-5067 Telefone: (3) 9U520-5067
EI:‘ Concedido em: 2810/2022 14:2U:34 Concedido em: 28/10/2022 14:2U:34
~ Expira em: 20/12/202212:00:00 Ewpira em: 2012/202212:00:00

USU&R D




MENU COMPUTADORES

U -
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MENU COMPUTADORES

USU&R D

No menu “Computadores” vocé vé quais sdo 0s computadores
autorizados e adiciona novos.

Para adicionar novos computadores € necessario realizar a
instalacdo do Safe ID Desktop

Para realizar o download do programa, acesse o Instalador Link, na
pagina: https://lwww.linkcertificacao.com.br/suporte/instalacao-
certificado/

Ao final da instalagéo sera exibido um icone na area de trabalho do
ipamento.
seu equipamento

LINE

Certificados

Certificados

Computadores

Assinaturas

Autorizar acesso

Configuragoes

=  Computadores

PCO0018

l I Usudrio: eliz
—

Autorizado em: 25/10/2021 13:49:14
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ASSOCIAR Safe ID APP AO COMPUTADOR

« Atelainicial solicita a associagdo do computadorao  * Ao clicar em “Avancar”, um QR Code sera exibido.
dispositivo mével que possui o certificado, para isso
clique em “Avancar”.

Vocé adquiriu o seu certificado SafelD!

USU&R D




ASSOCIAR Safe ID APP AO COMPUTADOR

No app, acesse a aba Computadores e toque

Apds, aponte a camera para 0 QR Code do
sobre o botdo (+) e clique em “Permitir”.

computador e verifigue que o computador foi
adicionado ao app.

Q PCO0018S
PCODC
lado
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ASSOCIAR Safe ID APP AO COMPUTADOR

 No computador, agora, clique em “AVANCAR” para visualizar o certificado associado, apds clique em
“AVANCAR” novamente.

AQ

A Certificados Instalados

Associar dipositivo mével

Bem-vindo O seguintes certifcados foram insialacos para uso neste computador

Bem-vindo asilivo 1 ol A e ,
tador (+) & Cliggue no batdo “avancar para conciull
Cama? Em seguida, rE_EIE:
[oflc] EE
B, e Certificado Himera de série Data de vancimentn
Assodir Associar LI ES B OILAN 1M TR DA BRE AT A SEA2007 115205
(r\,\J
) Certificados
Certificados
@ v (v )
VOLTAR Concluido B —

Concluido

USU&R D




MANUAL DE %574, ACAD; Ardroiz LINE '(

ASSOCIAR Safe ID APP AO COMPUTADOR

*  Tudo pronto! Seu certificado esta pronto para uso.

{ar
Bem-vindo J

r@ig‘i
1=
LB""._I
Associar TlldO PthtO!
é’;};\) Vocé concluiu a instalacdo do seu certificado SafelD. Para utiliza-lo
o cerfifigue-se que o mesmo ja esta valido!
Certificados Através do SafelD vocé também pode gerenciar os seus certificados, visualizar

dispositivos associados, consultar histéricos de uso e assinar documentos

<

Concluido

CONCLUIR

USU&R D
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EXCLUIR COMPUTADORES ASSOCIADOS

Certificados

< Remover

PC00017
Q Usuario: valmeida

e  Se vocé deseja remover um computador associado
ao app, acesse a aba “Computadores” no
aplicativo, pressione e segure o computador que B compuadores
deseja excluir e clique no icone da lixeira. of  Assinaturas

ry ¥ .
&%  Autorizar acesso

&>  Certificados

Autorizado em: 26/10/2021 10:17:52

{'(:)} Configuragoes

USU&R D




MENU ASSINATURAS

)



MANUAL DE INS™A.ACED; Ardroiz

MENU ASSINATURAS

« No menu “Assinatura”, vocé pode assinar
documentos, através do aplicativo e compartilha-los
com quem quiser, sem a necessidade de um
computador.

« Para assinar digitalmente um documento, clique no
simbolo “+” e busque pelo arquivo que deseja
assinar.

OBS: O arquivo precisa estar salvo no dispositivo em
formato PDF.

USU&R D

LINE

Certificados

Certificados

Computadores

» hf Assinaturas

f y o
oF Autorizar acesso

%}g\)} Configuragdes

Inao possui documentos
assinados.

0 + para escolher entre
I documento ou verificar
assinaturas
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MENU ASSINATURAS

= Assinar documento Assinar documento

*  Clique no botéo (...), selecione “Adicionar carimbo” e
posicione o carimbo de assinatura no documento.

« Clique no botdao (...) e depois em “Avancar para ~  ~
assinatura”.

& ASSINAR

OBS: Use dois dedos para arrastar a imagem e o gesto de
pinca para ampliar ou reduzir.

_ : Caso nao queira constar o carimbo de = @
assinatura no documento, clique diretamente em
“Avancar para assinatura”. = )

]

USU&R D




MENU ASSINATURAS

« Apds, o documento assinado, clique em ¢ Aassinatura, quando ndo estiver com o carimbo no
“Compartilhar” e escolha a op¢ao de envio; PDF podera ser verificada no painel de
assinaturas.




MENU AUTORIZAR ACESSO

U -
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MENU AUTORIZAR ACESSO

=  Autorizar acesso

Autorizar com QR Code
Autorize com o QR Code disponibilizado pela
aplicagio

Certificados

 No menu “Autorizar”, vocé ira acessar aos sites e

Certificados

sistemas que fagam comunicagdo com o certificado O computadores R
em nuvem Safe ID. Qf Assinaturas - = PR R it - A
B¥  Autorizar acesso I

Configuragoes

« Realize a autenticacdo através da leitura do QR
Code ou digitando o cadigo que constara na tela
do Site/Sistema que deseja acessar.

"
USUAR O




MENU CONFIGURAGOES
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Certificados

Certificados

Computadores

MENU CONFIGURAGOES

% [

Assinaturas

g
o

Autorizar acesso

«  No menu “Configuragdes”, vocé podera gerenciar: )

o)

Configuragdes

Configuragoes

— Apelido: Nome do usuario no aplicativo;
— Usar biometria: Autorizar autenticacao pelo leitor Digital/Facial;

— Lista das Aplicagdes confiaveis (caso tenha algum sistema =
integrado autorizado pelo app); ‘

— Ajustar o tempo de sessao (este tempo determina a validade, das _
autorizacdes de uso, do SafelD no computador);

— Alterar senha de uso (Senha cadastrada na emissdo do
certificado);

USU&R D
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MENU CONFIGURAGOES

o Para alterar a Senha basta Clicar em = ConfiguragBes - CONTINUAR Alterar senha de uso
alterar senha de uso; s ot
numeros, contendo no minimo 08 e no maximo
* Depois digitar sua senha atual e clicar B Rerioneta caisietsies
em “Continuaru’ [C1  AplicagBes Confidvels I I
&) Tempo desess¥o
« Finalizar digitando e confirmando a »@
H 13 H 11 I I
nova senha e clicar em “Confirmar”.

Atencao: A senha deve conter apenas
letras e numeros, no minimo 08 e no
maximo 15 caracteres.

USU&R D




UTILIZANDO O CERTIFICADO SAFE ID
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UTILIZANDO O CERTIFICADO SAFE ID

« 0O acesso com o certificado em nuvem ¢é feito da mesma forma que os outros modelos de certificado ja
utilizados. Para utiliza-lo, basta clicar no icone de acesso “Certificado em Nuvem” | selecionar o Provedor
“SAFEID” e autorizar o acesso do certificado em seu dispositivo.

Identifique-se no gov.br com:
Provedores de Certificados em

B Numero do CPF Nuvem

Digite seu CPF para efiar ou acessar sua conta govhbr

e ¥ BirOD

| oieseucrr | AV, viDass
w SAFEID

Outras opcdes de identificagao: . REMOTEID

ar Login com QR code [EA -l NEOID

[® seubanco

8 Seucertificado digital

- & Seu certificado digital em nuvem

USU&R D
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UTILIZANDO O CERTIFICADO SAFE ID

Acessando pelo computador:

Para concluir, va até o Menu Autorizar no seu app Safe ID, e faga a o k=
autenticacao pelo QR Code ou digitando o codigo de acesso que constam na WP = e
tela do site que deseja realizar login. .

fofelD

Autorize o acesso do Certificado em seu dispositivo

1. Abra o app SafelD no seu dispositivo maével.

2. Selecione a op¢do Autorizar acesso.
3. Escolha o método de autenticagéo:
Por QRCode Aponte a camera do celular para o QRCode exibido ao lado.

Por Codigo Copie e cole o cédigo ao lado no seu aplicativo

4. Escolha o Certificado Digital e digite a senha.

1
USUAR O
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UTILIZANDO O CERTIFICADO SAFE ID

Acessando pelo celular:

Quando o acesso estiver sendo realizado através do celular,
clique direto na opcao “Autorizar no Safe ID”

Autorize o acesso do Certificado

1. Clique no botao para acessar o app SafelD.

2. Escolha o Certificado Digital e digite a senha.

1. Copie o cédigo de acesso informado abaixo.

A4 H1

2. Insira o cédigo no seu SafelD na opgao
Autorizar acesso

3. Escolha o seu Certificado Digital e digite a
senha.

USU&R D
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UTILIZANDO O CERTIFICADO SAFE ID

« Em seguida, digite a sua senha de Uso e clique em +  Tudo Pronto! Acesso realizado com sucesso.
“Autorizar” ou faca a autenticacao biométrica
(caso esteja configurado desta forma)

USU&R D
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